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SICHERHEIT

UNTERNEHMENSSICHERHEIT;
,RISIKEN BESTEHEN FUR JEDEN

Dr. Christian Endref’ ist Geschaftsfiuihrer der Allianz fir Sicherheit in der Wirtschaft
Nordrhein-Westfalen e.V. (ASW NRW). Der Verband vertritt mehr als 200 Mitglieder

und begleitet Unternehmen neutral und unabhangig bei ihren

individuellen

sicherheitsrelevanten Fragestellungen. Im Interview spricht der Sicherheitsexperte

uber die Notwendigkeit des Unternehmensschutzes.
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M Dr. Christian EndreB von der ASW NRW

Herr EndreB, Cyber-Risiken, Entfiih-
rungen von Mitarbeitern, Ausspahver-
suche. Das klingt eher nach Hollywood
als nach der Realitat. Ist die deutsche
Wirtschaft wirklich davon betroffen?
Christian EndreR: Samtliche Fragestellun-
gen rund um die Sicherheit sind eine der
wesentlichen Grundlagen fir Unterneh-
men, damit sie ihre Geschafte erfolgreich
und langfristig entwickeln kdnnen. Das
gilt besonders auch fir den Mittelstand.
Die Gefahrdungslage ist mittlerweile um-
fassend. Unternehmen kdnnen Opfer von
Cyber-Attacken oder Wirtschaftsspionage
werden, in manchen Regionen dieser Welt
sind ihre Mitarbeiter Risiken wie gezielter
Entflihrung ausgesetzt, und durch den zu-
nehmenden Terrorismus in Europa ist auch
die Wahrscheinlichkeit gestiegen, von ei-

nem Terroranschlag betroffen zu sein. Bei
einer Umfrage der Wirtschaftsprifungs-
gesellschaft Deloitte unter 2.000 Top-Fih-
rungskraften weltweit gaben 36,4 Prozent
Ubrigens an, von allen Risiken auf das Ter-
rorismusrisiko am schlechtesten vorberei-
tet zu sein. Als ASW NRW wollen wir Unter-
nehmen dabei unterstutzen, sich auf diese
Szenarien vorzubereiten und angemessen
im Krisenfall darauf reagieren zu kdénnen.
Uns werden jeden Tag kritische Vorfalle ge-
meldet, die Zahlen gehen Jahr fur Jahr in
Tausende, Tendenz steigend. Allein in der
Cyber-Kriminalitat belaufen sich die Scha-
den flr die deutsche Wirtschaft aktuell auf
55 Milliarden Euro jahrlich.

Was tun Sie dafiir konkret?
Christian EndreR: Durch ein umfangreiches
Portfolio unterstltzen wir bei der Praventi-
on und Abwehr von kriminellen Handlun-
gen und des Terrorismus in der Wirtschaft
und bieten ein breites Aus- und Weiterbil-
dungsangebot sowie malgeschneiderte
Inhouse-Schulungen an. Die ASW NRW ist
Mitglied der Public-Private Partnership ,Si-
cherheitspartnerschaft NRW gegen Wirt-
schaftsspionage und Wirtschaftskriminali-
tat", zusammen mit den Landesministerien
des Inneren und der Wirtschaft sowie der
Industrie- und Handelskammer NRW. Wir
stehen als neutrale und unabhangige Be-
rater in allen sicherheitsrelevanten Frage-
stellungen zur Verfligung, geben Hilfestel-
lungen und Informationen aus Bundes- und
Landesbehdrden und anderen Quellen und

Das Interview fiihrte Patrick Peters

vermitteln die passenden Netzwerkpartner.
ZukUnftig werden wir noch starker den Aus-
tausch mit den politischen Entscheidungs-
tragern suchen, die Interessen unserer Mit-
glieder zugunsten des Wirtschaftsschutzes
einbringen und gemeinsame Ldsungsan-
satze erarbeiten.

Was wiirden Sie Unternehmen hin-
sichtlich der eigenen Sicherheit raten?
Christian Endrel8: Das Wichtigste ist zuerst
einmal, nicht zu denken, das kénne einem
ohnehin nicht passieren - die Risiken be-
stehen fir jeden. Bewusstsein flr Sicher-
heitsthematiken und eine eingehende Risi-
koanalyse stehen an erster Stelle. Es gibt
vielfaltige Szenarien, die jeden treffen kén-
nen, und Eigentimer und Manager sollten
sich fragen: Was bedeutet diese oder jene
Bedrohung eigentlich fir mein Unterneh-
men? Sind wir darauf vorbereitet, bleiben
wir arbeitsfahig, welche Schaden kénnen
kurz- und langfristig aus Daten- oder Wis-
sensdiebstahl im Cyberspace, der Entfih-
rung eines Mitarbeiters oder auch einem
Terrorangriff auf meine Produktionsstatte in
Afrika erwachsen? Im zweiten Schritt geht
es darum, im Unternehmen Strukturen zu
schaffen und Verantwortlichkeiten zu de-
finieren: Im Krisenfall muss jeder wissen,
was zu tun ist, wer an wen berichtet und
welche MaRnahmen mit welchen Partnern
ergriffen werden missen. Die ASW NRW ist
auch Ansprechpartner fir Unternehmen,
die diese professionellen Strukturen etab-
lieren wollen.





