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Konnen unsere Stadte Katastr

Cyberangriffe, eine Zunahme von
Extremwetterereignissen,
Katastrophen und Aktivitaten
fremder Nachrichtendienste zum
Nachteil der deutschen Wirtschaft,
politische Unruhen und Pandemien
werden Staat, Gesellschaft und
Wirtschaft in den nachsten Jahren
vor grolde Herausforderungen stellen.
Was konnen Stadte und Gemeinden
praventiv tun, um diesen
Herausforderungen zu widerstehen?

Der Sicherheitsexperte Uwe Gerstenberg fordert genaue Analysen

dariiber, welche Risiken fiir jede Stadt bestehen.

(jme) Uwe Gerstenberg ist Ge-
schéftsfithrer der consulting
plus GmbH, einem etablier-
ten Sicherheitsberater und
-dienstleister mit jahrzehnte-
langer nationaler und inter-
nationaler Erfahrung. Und er
ist Autor des Booklets ,,Mas-
terplan Sicherheit. Losungs-
wege fiir eine sichere Stadt“.
In der ersten Diskussionsrun-
de des 6. RP-Wirtschaftsforums
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Sicherheit wies er darauf hin,
dass viele Risiken wie etwa Ex-
tremwetterereignisse oder
Pandemien eben nicht mehr
nur hypothetisch eintreten
konnen, sondern schon Reali-
tat geworden sind.

Er fragt: ,Wir alle erleben
den Klimawandel und seine
Auswirkungen hautnah. Je-
des dieser Ereignisse beein-
flusst unser gesellschaftliches
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hen widerstehen?

GroRbrande und andere Katastrophen bedrohen das Leben der Menschen. Doch auch andere Gefahren lauern, zum Beispiel aus dem Internet. Welche Konsequenzen das fiir
Stadte, Gemeinden und ihre Biirger hat, dariiber diskutierten Sicherheitsexperten beim RP-Forum.

Leben intensiv und nachhal-
tig. Was konnen oder miissen
Stddte und Gemeinden préa-
ventiv unternehmen, wenn es
darum geht, eine Stadt durch
konkrete Maffnahmen wider-
standsfahig, resilient zu ma-
chen?“

Zunidchst, meint Gersten-
berg, miisse analysiert wer-
den, welche Risiken fiir jede
Stadt bestiinden. Also bediirfe

es zundchst einer Bestandsauf-
nahme aller Risiken. ,Neben
den Naturereignissen geho-
ren sicherlich auch menschli-
ches Versagen, Nachléssigkeit
und Routine sowie Kriminalitat
und Terrorismus dazu.“
Deutschland, so Gersten-
berg, sei das einzige Land, das
sich einer doppelten Wende in
der Stromerzeugung verschrie-
ben habe. , Einerseits reduzie-

ren wir die fossilen Energietra-
ger zugunsten erneuerbarer
Energien. Andererseits stei-
gen wir aus der Kernkraft aus.
Die Risiken der Energiewen-
de, die fiir die Gesellschaft und
die Wirtschaft entstehen, sind
nicht zu unterschitzen.“ Wirt-
schaft und Unternehmen be-
notigten eine planbare, kon-
tinuierliche und bezahlbare
Stromversorgung.

Welche Konsequenzen das
fiir Stddte und Gemeinden,
also auch fiir die Biirger, hat,
verdeutlicht Gerstenberg am
Beispiel der Systemsicherheit.
,Wir gehen davon aus, dass
der Strom immer flieBt. Da-
bei kommt es zu etwa 12.000
ungeplanten Ausféllen auf der
Netzebene der Mittelspannung
und zu rund 130 Ausféllen in
der Hochspannung im Jahr.

.Der Staat wird's schon richten”

Experten warnen: Die Deutschen mussen sich auf GroRschadenereignisse einstellen - und Eigenvorsorge betreiben. Uber diese und andere

Bedrohungsszenarien diskutierten Experten beim RP-Forum Sicherheit in den Rudas Studios in Dusseldorf.

Behorden, aber auch die Biirger miissten sich auf Bedrohungsszenarien besser vorbereiten. Das betonten die Diskussionsteilnehmer beim RP-Sicherheitsforum. rotos:A. moLLER

VON JORG MEHL

Was konnen Behorden, Unter-
nehmen, aber auch die Biirger
selbst tun —und wie kénnen sie
fiir einen Notfall vorsorgen?
Dr. Christian Endrel§ (ASW
West) sieht starke Defizite in
allen Bereichen, sobald es um
das Thema Vorbereitung auf
eine Katastrophe geht—im be-
hordlichen Bereich wie auch
bei Unternehmen, die sich oft-
mals nicht hinreichend vorbe-
reiten. Ganz besonders aber
auch in der Bevolkerung: , Wir
leben heute in einer Vollkasko-
mentalitdt. Die Menschen ge-
hen davon aus: Der Staat wird’s
schon richten.“ Dieses Prinzip
habe sich jahrelang bewahr-
heitet. ,Jeder geht davon aus,
wenn er die 110 oder die 112
anruft, kommt innerhalb von
wenigen Minuten Hilfe.“

Das treffe im Alltag zu — greife
abernicht bei Grof$schadener-
eignissen oder Katastrophen.
,Die Menschen miissen sich
auf neue Szenarien einstellen,
Eigenvorsorge treffen.“ Gera-
debei einem langanhaltenden
Stromausfall, einem Blackout,
miisse man davon ausgehen,
dass keine Hilfe mehr kom-
men kann.

Steffen Schimanski (Deut-
sches Rotes Kreuz) sieht sei-
ne Organisation in einer be-
sonderen Rolle — gerade auch
als Partner der Behdrden. Mit
Blick auf die Hochwasserka-
tastrophe meint er, es diirfe
zwar kein ,Weiter so!“ geben,
vieles habe aber auch gut funk-
tioniert. Die Helfer der ersten
Stunde seien Nachbarn gewe-
sen, die mit angepackt hitten,
betonter.,,Wir erleben eine un-
fassbare Solidaritdat, wo Sozi-

alraum, Quartiere, Veedel, wie
man in Kéln sagt, funktionie-
ren.“ Die allerdings taucht bis-
her in keinem Notfallplan auf.
,Wir haben uns viele Jahre auf
Spezialisten, Fachkrifte, hoch
spezialisierte ~ Hilfeleistung
durch Experten fokussiert, die
aber bei grof3en Ereignissen an
ihre Grenzen kommt.“

Wenn ein Krankenhaus nur
uber die Luft evakuiert wer-
den kann, lieBen sich in kur-
zer Zeit vielleicht nicht so vie-
le Hubschrauber organisieren,
wie benotigt wiirden.,Da brau-
chen wir andere Herange-
hensweisen und miissen auch
schauen: K6nnen die Struktu-
renvor Ort so gefestigt werden,
dass sie so lange durchhalten,
bis Hilfe organisiert ist?“ Da
sei noch viel zu tun, zumal
sich zu wenige Behorden, Un-
ternehmen, aber auch Biirger

bewusst dartiber seien, welche
Gefahren potenziell auf sie zu-
kommen.

Stefan Bisanz (consulting
plus) meint: ,Wir miissen uns
zum Thema Sicherheit und
Ordnung bekennen.“ Das fin-
de aber zu wenig statt. ,Auf
welche Art und Weise bereiten
wir uns auf Katastrophen tiber-
haupt vor?“, fragt er. ,Warum
keine Intervention? Wir haben
Stadte in Nordrhein-Westfalen,
wo sich nachts eine Doppel-
streife um Ordnung kiimmert.
Da miissen wir eingreifen, uns
bekennen - und entsprechen-
de Gelder bereithalten.“ In
Koln beispielsweise gebe es bei
der Berufsfeuerwehr 300 offe-
ne Stellen, im Ordnungsamt
180 -und das schon seit Jahren.

Britta Zur, Polizeiprasiden-
tin in Gelsenkirchen, verweist
auf den ,immensen Personal-

zuwachs“, den die Polizei in
Nordrhein-Westfalen seit ei-
nigen Jahren habe. ,Wir haben
sehr gute Einstellungszahlen.
Der Polizeiberuf ist attraktiv
wie wohl nie zuvor.“ Sie selber
konnte in den vergangenen
Monaten mehrere Hundert Po-
lizeianwdrter in Gelsenkirchen
begriifen. Dennoch: Gerade
im Katastrophenfall sei die Zu-
sammenarbeit enorm wichtig.
Man konne nicht Polizei, Feu-
erwehr oder Stadt isoliert be-
trachten, ,entscheidend sind
immer die Kommunikations-
wege.“ Und gute Kommuni-
kation miisse schon vor, nicht
erst in der Krise sichergestellt
werden.

Daniel Schleimer (Securi-
tas Services) wiinscht sich ge-
meinsame MaBnahmenpldne
und Konzepte, die alle Krifte,
behordliche wie private Sicher-

heitsakteure, beieinem GroRler-
eignis zusammenfiihren. Und
solche Pldne auch priaventiv
durchzuspielen, damit ,wir im
Ereignisfall direkt und gezielt
agieren konnen“. Ein Beispiel
fiir gemeinsame Krisenpla-
ne von Behorden, Kommu-
nen und privaten Sicherheits-
unternehmen in NRW ist ihm
nichtbekannt -, die sollten wir
aber auf jeden Fall aufbauen!*
Dazu miissten allerdings auch
Vorbehalte gegentiiber den pri-
vatwirtschaftlichen Unterneh-
men abgebaut werden.

Uwe Gerstenberg sieht ein
Hauptproblem in Sachen Pri-
vention, dass sich die Akteure
oft gar nicht kennen. Es gebe
schlicht keine gemeinsamen
Runden von Politik, Verwal-
tung und Wirtschaft. Dabei
miisste jede Gemeinde wis-
sen, welche ,Player es in der
lokalen/regionalen Wirtschaft
gibt und wie sie in bestimm-
ten Szenarien helfen konnten.
Deshalb pléddiert er dafiir, dass
»Stddte und Gemeinden sich
fragen, was sind die Risiken
und wie gehen wir mit ihnen
um im Rahmen einer Risiko-
steuerung“. Im Ergebnis wer-
de vielleicht festgestellt, dass
ein Bauunternehmer mit Bag-
gern und Lastwagen gebraucht
wird oder ein IT-Spezialist, der
ein abgesunkenes Rechenzen-
trum wieder in Betrieb neh-
men kann.

Axel Schmidt (Salto Systems)
ist selbst von der Hochwasser-
katastrophe betroffen. Wasser
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Der ldangste Ausfall zog sich
knapp tiber neun Tage. Neben
kurzfristigen Unterbrechun-
gen der Stromversorgung be-
steht auch die Gefahr eines
lang anhaltenden Stromaus-
falls — eines Blackouts. Dieses
Risiko steigt, da mit jedem Tag
ein weiteres kleines Kraftwerk
aus Wind und Sonnenenergie
an das Stromnetz angeschlos-
sen wird.“

bis ins Erdgeschoss, Strom-
ausfall, Telefonnetziiberlas-
tung: ,Wir haben {iber einen
Tag gebraucht, um die 112 an-
rufen zu konnen“, schildert
er seine Erlebnisse. Wasser,
Hebepumpen, Heizung - al-
les fiel aus, tiber Wochen. Ob-
wohl er gut vorbereitet war
- nur ein Notstromaggregat
hatte er nicht. Nachbarn wa-
ren die ersten, die halfen, lan-
ge bevor professionelle Krifte
eintrafen. , Es war schon ergrei-
fend zu sehen, wie viele Leute
mit angepackt haben — bevor
dann die Feuerwehr das Was-
ser abgepumpt hat.“ Es fehle
an der Priorisierung der Not-
falle. Es sei eben ein Unter-
schied, ob jemand zehn Zen-
timeter Wasser im Keller stehen
hat, oder ob das Erdgeschoss
schon tiberflutet ist.

Oliver P Kuhrt (Messe Essen)
sieht die Sicherheit eines Un-
ternehmens wie seines, einen
Versammlungsort vieler Men-
schen, gleich mehrfach be-
droht — durch Terror, Natur-
katastrophen wie Hochwasser
oder auch Cyber-Attacken.
,Wir sind deshalb mageblich
angewiesen auf eine intensi-
ve Kommunikation mit den
handelnden Akteuren - bei
der Stadt, bei Institutionen.
Aber ohne die Privaten geht es
auch nicht. Fiir ein Unterneh-
men unserer Gro3e ist es wich-
tig, dass Pldne erstellt werden,
die sicherstellen, dass wir sehr
schnell auch autark handeln
konnen.“
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Unterschatzte Risiken - konnen wir uns noch selber helfen?

Nicht nur die Hochwasserkatastrophe hat gezeigt: Wir alle mussen uns zunehmend auf Extremwetterereignisse, Naturkatastrophen und
Cyberangriffe einstellen. Das hat Auswirkungen auf die Versorgungsstrukturen der Bundesrepublik Deutschland.
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(jme) Dr. Christian Endrel
ist Geschiftsfiihrer des Wirt-
schaftsschutzverbandes Alli-
anz fiir Sicherheit in der Wirt-
schaft West (ASW West), der
die Kriminalprdavention in
der Wirtschaft fordert. In der
zweiten Diskussionsrunde des
6. RP-Wirtschaftsforums Si-
cherheit ging er der Frage
nach, ob die Strukturen der
Inneren Sicherheit und spe-
ziell des Zivil- und Katastro-
phenschutzes in Deutschland
heutigen und zukiinftigen Er-

eignissen noch gerecht wer-
den konnen. Nahezu paradox
erscheint Dr. Endref3, dass ei-
nerseits der gro8te Anteil der
Kritischen  Infrastrukturen,
also die Unternehmen, die
die lebensnotwendige Versor-
gung der Bevolkerung sicher-
stellen, privatwirtschaftlich be-
trieben wird, andererseits eine
Einbindung in staatliches Kri-
senmanagement nicht erfolgt.
»2Haufig werden komplexe Risi-
ken in den Unternehmen und
Behorden nicht hinreichend

Wenn
aus dem
Hahn kein
Wasser
mehr
kommt

Im Katastrophenfall geht mitunter nichts mehr - kein Strom, kein Telefonnetz, keine Lebensmittel, kein frisches
Trinkwasser. Ist die Bevolkerung Deutschlands ausreichend auf solch einen Notfall vorbereitet?

VON JORG MEHL

Die Bevolkerung, findet Stef-
fen Schimanski (Deutsches
Rotes Kreuz), muss sensibi-
lisiert werden fiir das The-
ma Risiko. ,Sauberes Wasser,
das ich erhitzen kann, das ich
trinken kann, ist lebensnot-
wendig. Aber das Bewusstsein,
dass dasWasser plotzlich nicht
mehr aus dem Hahn kommen
kénnte oder ungenieBbar, ja
vielleicht gefdhrlich ist, weil
es mit Krankheitskeimen ver-
setzt ist, scheint verlorenge-
gangen zu sein. Da ist Auf-
klarung und Kommunikation

Mehrim Video

RP-Forum Sicherheit in den
Rudas Studios in Diisseldorf:
Schauen Sie sich alle Diskus-
sionen im Video an.
www.rp-forum.de/
sicherheit

(oder QR-Code scannen)

notig.“ Insgesamt seien wir in
Deutschland gut auf Katastro-
phenfille vorbereitet — schwie-
rigwerde es aber, wenn sie sich
grof3flachig ausbreiten, ,wenn
das Hochwasser eben nicht
mehr im Keller steht, sondern
im zweiten Stock“. Deshalb sei
es ,unfassbar wichtig, solche
Szenarien von Anfang bis zum
Ende zu denken. Und da miis-
sen alle an einen Tisch, die wir
dafiir brauchen.” Er pléddiert
dafiir, gesamtgesellschaftli-
che Ressourcen in Risikoana-
lysen und die Bevolkerungs-
schutzplanung einzubinden
und vor allem Bewusstsein zu
schaffen — zum Beispiel durch
Aufklarungskampagnen zu Be-
volkerungsschutz und Praven-
tion sowie Integration in den
Schulunterricht.

Daniel Schleimer (Securitas
Services) hat zu Hause ein Re-
gal, in dem sich die notwendi-
gen Dinge befinden, um zehn
Tage in einem Katastrophen-
fall zu tiberstehen. ,Hdochste
Bedeutung hat dabei das Was-
ser“, sagt der erfahrene Sicher-
heitsexperte. Das Bundesamt
fur Katastrophenschutz hat
eine ,Personliche Checkliste®
herausgebracht, die auffiihrt,
welche Lebensmittel in wel-
cher Menge man vorrétig ha-

Dr. Christian Endrel3, Geschafts-
flihrer ASW West  FoT0: A. MULLER

wahrgenommen. Unsere Ver-
sorgungsinfrastrukturen sind
enorm anfillig und nur ein-
zelne Branchen sind zur Not-
fallvorsorge verpflichtet. Dabei
sollte eine angemessene Not-
fallvorsorge nicht die Kiir, son-
dern die Pflicht aller Unterneh-
men und Behorden sein.“

Wie anfillig die Versor-
gungsstrukturen sind, skiz-
ziert Dr. Endre3 am Beispiel
der Lebensmittelversorgung.
,Der Einkauf, also die Ver-
sorgung der Bevolkerung mit

Lebensmitteln im Alltag, ist
in Deutschland so selbstver-
stdandlich, dass — mit Ausnah-
me der Lebensmittelsicher-
heit — dieses Feld weder in der
Bevolkerung noch in der Wirt-
schaft oder der Politik viel Be-
achtung findet“, mahnt er. Bei
genauerer Betrachtung zeige
sich, dass das privatwirtschaft-
lich organisierte System der Le-
bensmittelversorgung durch-
aus krisenanfillig sei. Da auch
in der Bevolkerung ein gerin-
ges Risikobewusstsein fiir Aus-

fdlle existiere, hat Dr. Endrel
Zweifel, ob es im Zusammen-
spiel aller relevanten Akteu-
re moglich wire, im Krisenfall
eine ausreichende Lebens-
mittelversorgung zu gewdhr-
leisten.”

Aktuelle Studien schéitzen
zudem die Wahrscheinlich-
keit eines groBfldchigen Strom-
ausfalls innerhalb der néchs-
ten fiinf Jahre als hoch ein. Dr.
EndreR: ,Die Frage ist nicht,
ob es zu einem grof¥fldchigen
Stromausfall kommen wird,

Weggeschwemmte Leitungen und Rohre im Ahrtal: Eine Katastrophe wie die Flut im Juli kann die Versorgung der Bevolkerung gefahrden.
Um sich auf solche Fille vorzubereiten, miisse mehr getan werden, sagen Experten.

ben sollte, um im Falle einer
Katastrophe wie Hochwas-
ser, Stromausfall oder Sturm
zehn Tage ohne Einkaufen
uberstehen zu konnen. Sie
ist im Internet abrufbar unter
www.bbk.bund.de. Der Haus-
haltswaren-Discounter Kodi
geht hier mit positivem Bei-
spiel voran und hat 2,5 Millio-
nen Haushalte mit der Empfeh-
lungsliste fiir Notfélle versorgt.

Christian Kromberg, Ord-
nungsdezernet der Stadt Es-
sen, berichtet, dass die Stadt
nicht auf ein solches Zehn-Ta-
ges-Szenario vorbereitet ist
— was auch auf alle anderen
GrofBstadte in Deutschland zu-
treffe. Im Katastrophenfall be-
diirfe es Hilfe von aulen. Wo-
bei im Ruhrgebiet der Strom
schon wegen der ,Ewigkeits-
lasten“ des Bergbaus funkti-
onieren muss: Die Pumpsys-
teme unter der Erde miissen
weiterlaufen, damit das Gru-
benwasser in ausreichender
Tiefe gehalten werden kann —
ansonsten wiirde es zu mas-
siven Uberschwemmungen
kommen. Allerdings strebt Es-
sen die ,resiliente Stadt“ an
und ist auf verschiedene Sze-
narien vorbereitet. So wer-
den in Essen beispielsweise
StraBenbdume gepflanzt, die

auch Stiirmen trotzen kénnen.
Oder es wird durchgespielt,
was nach einem Cyberangriff
auf die Stadtverwaltung pas-
siert. Auch das Hochwasser ist
im Stadtrat ein grof3es Thema.
Krombergrdumt aber auch ein:
»,Das Ungewisse bleibt, und da-
mit auch die Notwendigkeit zu
improvisieren. Auf alle Szenari-
en werden wir nicht vorberei-
tet sein konnen.“ Wobei jede
Kommune selbst die Verant-
wortung fiir den Katastrophen-
schutz tragt.

Die Polizei sei auf mehrtégi-
ge Szenarien wie die Hochwas-
serkatastrophe ebenfalls nicht
vorbereitet, sagt Britta Zur, Po-
lizeipréasidentin in Gelsenkir-
chen. ,Wir bekommen aber
in solchen Féllen immer Un-
terstlitzung von umliegenden
Kreispolizeibehorden.“  Fillt
der Notrufaus, werden die An-
rufe automatisch an eine ande-
re Polizeibehorde geleitet.

Nattirlich sei auch die Polizei
sehr stark von einer funktionie-
renden Stromversorgung ab-
héngig und miisse sich der Fra-
ge stellen, was passiert, wenn
der Strom {iber eine lidngere
Zeit ausfillt. Allerdings sind
Notstromaggregate vorhan-
den, Hilfe von anderen Behor-
den wiirde ebenfalls kommen.

,Die Polizei von Gelsenkirchen
wire also auf keinen Fall von
der AuBenwelt abgeschnitten!*
Stefan Bisanz, consulting
plus, fordert, dass Risikogrup-
penin Katastrophenszenarien
betrachtet werden — was kann
passieren, was darf nicht pas-
sieren? ,Ich glaube, das pas-
siert nicht, weil wir in vielen
Bereichen unseres Lebens im-
mer schnelllebiger werden. In-
formationen werden als Ware
gehandelt. Und so ist das auch
mit den Risikoszenarien — das
Leid ist offenbar nicht grol ge-
nug, dass Risiken Priasenz ha-
ben.“ Pravention werde nicht
betrieben, ,,wir reagieren nur.
Wenn eine Region von einer
Krise betroffen sei, bekdmen
das andere ,maximal noch
tiber die Nachrichten mit“.
Dr. Christian EndreR meint:
»Wir miissen die Bevolkerung
noch viel starker fiir solche Sze-
narien sensibilisieren.“ Man
miisse zudem Selbsthilfefs-
higkeiten und Nachbarschafts-
hilfe starken. Wichtig sei, die
Bevolkerung als Partner und
selbststdndigen Akteur inner-
halb der Sicherheitsstruktu-
ren zu betrachten und sie in die
Notfallplanung einzubeziehen.
Insgesamt seien wir ,in
Deutschland sehr reaktiv. Es
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gelingt uns nicht, vor die Lage
zu kommen, Risiken zu anti-
zipieren.“ Derzeit etwa mache
man sich Gedanken dariiber,
wie man Menschen bei Scha-
denslagen rechtzeitig per SMS
warnen konne. ,Dieses Sys-
tem — unter cell broadcasting
bekannt — gibt es seit Jahren —
und es ist in anderen Ldndern
bereits erfolgreich in das nati-
onale Warnsystem implemen-
tiert.”

Axel Schmidt, Salto Sys-
tems, berichtet, dass die Not-
stromversorgung mangelhaft
ist — Notstromaggregate seien
kaum verbreitet. Gelernt hét-
ten vor allem die, die von einer
Katastrophe betroffen waren.
,Die nicht betroffen waren,
werden ohne die notwendige
Sensibilisierung in die néchs-
te Katastrophe hineinlaufen.“
Und was Sirenen angeht: ,Au-
Ber auf Facebook fragt keiner:
Was ist denn los? Miissen wir
irgendetwas machen?‘“

Meist herrsche bei Probe-
alarm der Gedanke vor ,Wird
schon nix passieren“ — und
falls es wirklich wichtig ist,
wird schon jemand anrufen.
Bei  Evakuierungsiibungen
blieb jedenfalls bisweilen die
Halfte der Belegschaft in ih-
ren Biiros ...

sondern wann.“ Der Experte
sieht dringenden Handlungs-
bedarf: ,Nur durch gemein-
same Anstrengungen von Be-
hérden und Unternehmen
konnen komplexe Ereignisse
bewdltigt werden. Durch eine
funktionierende Zusammenar-
beit mit der Wirtschaft kénnen
Versorgungsengpasse vermie-
den werden.“ Wichtig sei, dass
sich alle Akteure, staatlich wie
privat, vor dem Eintritt einer
Krise abstimmen und Notfall-
pliane entwickeln.

Bedrohungen
im Fokus

(jgr) Im vergangenen Jahr stand
das RP-Forum Sicherheit noch
ganz unter dem Vorzeichen von
Corona. In diesem Jahr geho-
re die Pandemie-Bekdmpfung
schon zum Alltag, sagte Mat-
thias Kérner, Geschéftsfiihrer
der Rheinische Post Medien
GmbH, bei der Begriifung der
Géste. Andere Themen seien
nun wieder starker in den Blick
geriickt. Als Beispiele nennt
Korner die Frage nach der si-
cheren Stadt, aber auch die Fol-
gen des Klimawandels mit Ext-
remwetterlagen. Der geplante
Anschlag auf die Synagoge in
Hagen zeige zudem, dass auch
die Bedrohung durch Terroris-
mus nach wie vor aktuell sei.
»Es gibt also viele Themen fiir
dieses Forum.“

Zum sechsten Mal trafen
sich Sicherheitsexperten so-
wie Vertreter von Organisati-
onen, die mit Sicherheitsfra-
gen befasst sind, um im Forum
die Fragen zu diskutieren, die
auch die Menschen beschifti-
gen. ,Jedes Mal hat es sich ge-
zeigt, wie wichtig es ist, diesen
Kreis zusammenzubringen®,
sagte Koérner. Das Forum biete
die Gelegenheit fiir einen ,vi-
talen Austausch mit konkreten
Ergebnissen®., Wir freuen uns,
die Plattform fiir diesen Dialog
zur Verfligung stellen zu kon-
nen‘, sagte Korner.

Einiges ist diesmal neu: Die
Experten diskutierten in den
Rudas Studios im Diisseldorfer
Hafen. Die Ergebnisse werden
auf vielen Kanilen publiziert
— in dieser Sonderveroffent-
lichung, online — und zusitz-
lich kénnen die Diskussionen
aufVideo angesehen werden.

Matthias Korner,
Geschaéftsfiihrer der Rheinische
Post Medien GmbH FOTO: RP
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Wie umgehen mit den Cyber-Gefahren? Sicherheitsspezialisten haben da klare Vorschlage, und
Praktiker konnen auf einige Erfahrungswerte verweisen. Das zeigen die Diskussionen beim
6. RP-Wirtschaftsforum Sicherheit.

VON JURGEN GROSCHE

Bei der Diskussion zum The-
ma IT-Sicherheit kommen
beim RP-Forum einige Fille
aus der Praxis zur Sprache. Oli-
ver P. Kuhrt (Messe Essen) er-
innert an einen Vorfall aus sei-
ner Branche vor zwei Jahren.
2019 wurde die Messe Stutt-
gart durch einen Hackeran-
griff iber zwei Wochen kom-
plettlahmgelegt. Der Schaden
sei immens gewesen. ,So et-
was ldsst sich versicherungs-
technisch kaum abdecken®,
sagt Kuhrt. , Fiir uns ist das ein
essenzielles Thema®, bilanziert
der Messeexperte. Denn Mes-
sen seien bis tiefin die Systeme
mit vielen Partnern vernetzt,
tiber die solche Angriffe auch
in die eigenen Systeme einge-
schleust werden konnen.

Dr. Christian Endrell (ASW
West) bringt die Bedrohung
auf eine einfache Formel: ,Al-
les, was digitalisiert werden
kann, das wird heute digitali-
siert. Alles was digitalisiert ist,
wird angegriffen.“ Unterneh-
men, Behorden und alle Nut-
zer brauchen zuallererst einen
Basisschutz. ,,Doch selbst das
funktioniert bei vielen nicht“,
bedauert EndreR. Er zitiert
aus dem Lagebild Wirtschafts-
schutzNRW aus dem Jahr 2019,
nach dem insbesondere kleine
und mittelgroBe Unternehmen
noch , deutlich Luft nach oben“
hitten. Oft seien die Mitarbei-
ter nicht ausreichend sensibi-
lisiert.

»,Hundertprozentige Si-
cherheit gibt es nicht“, sagt
Wolfgang Straler (@-yet).

Aber die Sicherheitslevels
seien allgemein oft zu nied-
rig. Immer mehr Geschifts-
und Fertigungsprozesse wer-
den digitalisiert. ,Sie werden
héufig angegriffen.“ Selbst In-
frastrukturbereiche seien viel
zu einfach zu attackieren. Die
Sicherheitsexperten seines Un-
ternehmens seien auch schon
mehrfach zu denselben Unter-
nehmen gefahren, die offenbar
trotz negativer Erfahrungen
ihre Sicherheitssysteme nicht
ausgebaut hatten.

Ein dhnliches Beispiel nennt
Axel Schmidt (Salto Systems).
In Osterreich habe ein Ho-
tel trotz mehrfacher Angriffe
seinen Basisschutz nicht er-
hoht. Mehr als einmal hétten
die Zimmer-SchlieBanlagen
nicht funktioniert. Immerhin
das sei der Uniklinik Diissel-
dorfim vergangenen Jahr nicht
passiert. ,,Das Zutrittskontroll-
system funktionierte weiter. Es
war getrennt vom Rest.“

Christian Kromberg (Stadt
Essen, Sicherheitsdezernent)
beschreibt die Probleme und
Gefahren aus kommunaler
Sicht. Auf der einen Seite sol-
len Stddte und Gemeinden ihre
Prozesse immer weiter digita-
lisieren und den Biirgern digi-
tale Zugénge verschaffen. Auf
der anderen Seite zdhlen vie-
le Abldufe zur kritischen In-
frastruktur. Kromberg nennt
als Beispiele den Notruf oder
die Auszahlungvon staatlichen
Hilfen. Werden sie blockiert,
schafft das immense Proble-
me. Fiir Kommunen bedeutet
dies eine doppelte Herausfor-
derung: ,Wir miissen viel Geld

in die IT-Sicherheit investie-
ren. Aber wenn trotzdem etwas
schiefgeht, miissen wir unsere
Dienstleistungen im Zweifel
auch wieder analog anbieten
kénnen.“

,Die Digitalisierung schafft
grofle Abhidngigkeiten, sagt
Uwe Gerstenberg (consul-
ting plus). Die Konsequenzen
von Ausféllen sieht er auf ei-
nem dhnlichen Niveau wie bei
Stromausféllen und zitiert ei-
nen Vorfall aus New York im
Jahr 2003. Dort war flachen-
deckend die Stromversorgung
gestort. Zwar gab es Notstrom-
aggregate. Doch der Sprit fiir
sie musste angeliefert werden.
Tankwagen konnten nicht be-
laden werden, weil sie dafiir ih-
rerseits auf Strom angewiesen
waren. , Wir miissen in der Lage
sein, wichtige Abldaufe analog
umsetzen zu konnen.“ Gene-
rell miisse die Sensibilitét fiir
das Thema erhoht werden, so-
wohl in der Geschiftsfiihrung
wie auch bei den Mitarbeitern
in Unternehmen und Behor-
den.

»Auch die Medienbranche ist
von Cyberangriffen nicht ver-
schont geblieben®, berichtet
Matthias Korner (Rheinische
Post) und erwdhnt einen Vorfall
Ende des vergangenen Jahres.
In einem groBen Medienhaus
in NRW sei die Infrastruktur
zeitweise lahmgelegt worden.
,Bei uns ist das Thema ganz
oben auf der Agenda angesie-
delt, sagt Kérner. Er bestétigt
die Einschédtzung der Experten,
dass auch die Mitarbeiter im-
mer wieder fiir das Thema sen-
sibilisiert werden miissten.

Zu den kritischen Infrastruk-
turen gehoren auch der Bevol-
kerungsschutz und die Ret-
tungsdienste, die zum Beispiel
vom Roten Kreuz geleistet wer-
den. Die Organisationen konn-
ten die Kosten fiir IT-Sicherheit
oft nicht aus eigenen Kriften,
zum Beispiel Spenden, finan-
zieren, sagt Steffen Schimans-
ki (Deutsches Rotes Kreuz). Er
sieht darin ein Grundsatzthe-
ma: ,,Wir brauchen fast einen
Systemwechsel bei der Finan-
zierung, zum Beispiel im Ge-
sundheitswesen, wenn wir die
kritische Infrastruktur sicher
gestalten wollen.“

Ebenfalls in diesem Bereich
ist natiirlich die Polizei zu ver-
orten. ,Die Polizei in NRW
hat das Thema Sicherheit im
Blick“, sagt Britta Zur, Poli-
zeiprasidentin in Gelsenkir-
chen. Die Polizei habe massiv
in die IT-Sicherheit investiert
und Fachkrifte eingestellt.
Selbst wenn ein Angriff erfolg-
reich wire, sei die Polizei hand-
lungsfahig. Andere Behorden
und/oder das Innenministeri-
um wiirden ausgefallene Funk-
tionen iibernehmen. Dennoch
stimmt auch die Polizeiprasi-
dentin der Forderung der Si-
cherheitsexperten zu: ,Wir
miissen uns noch stdrker mit
der Frage beschiftigen: Was
wire, wenn ...«

Sicherheit miisse in ein-
fachen Grundsitzen erklar-
bar sein, fordert Stefan Bisanz
(consulting plus Sicherheit).
,Der erste Satz lautet: Das eine
tun, das andere nicht lassen® —
also in Sicherheit investieren,
aber analoge Prozessabldufe

parallel beizubehalten. Bisanz
erinnert an die Flutkatastro-
phe. Im Ahrtal hiatten manche
dltere Bewohner Unterlagen
in Aktenkoffern parat gehabt,
wiéhrend einige Jiingere auf
wichtige Daten keinen Zugriff
gehabt haben, weil sie nur di-
gital gespeichert waren, aber
die Netze nicht funktionierten.

Cyberangriffe haben nicht
nur wirtschaftliche Schiaden
zur Folge. Kromberg nennt als
Kommunalvertreter auch po-
litische Aspekte. Viele Angriffe
hitten zum Ziel, das Vertrauen
der Biirger in die Infrastruktur
zu erschiittern und damit die
Demokratie an sich zu destabi-
lisieren. Britta Zur verweist auf
weitere Bedrohungen aus dem
Netz, zum Beispiel Kinderpor-
nografie. Zur Bekdmpfung
habe die Polizei viele Spezia-
listen ausgebildet. AuBerdem
habe man die Praventionsar-
beit ausgebaut. Vertreter der
Polizei besuchen Schulen, ,,um
ein Bewusstsein dafiir zu schaf-
fen, wie gefdhrlich Smartpho-
nes in Kinderhédnden sein kon-
nen‘.

Da Digitalisierung tiberall
stattfinde, miisste das Thema
schon in der Schule behandelt
werden, meint auch Wolfgang
Straller. Zum Beispiel, wie die
Kinder mit Einladungen von
Unbekannten umgehen soll-
ten. Generell fordert er: , IT-Si-
cherheit darfnicht nur als Kos-
tenfaktor betrachtet werden.
Sich mit dem Thema zu be-
fassen, ist zentraler Bestand-
teil eines Risikomanagements
—nicht nur der Industrie, auch
der Gesellschaft.“
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Cyberattacken:
Unterschatzte
Gefahr aus dem

Internet

Angriffe aus dem Internet auf Firmen-,
Privat- und Behordenrechner richten
Milliardenschaden an, lahmen ganze
Bereiche. Und dennoch mangelt es an
Risikobewusstsein. Ein nachdrucklicher
Impuls fur die Expertendiskussion.

(jgr) Wolfgang Straller weil,
wovon er spricht. In der drit-
ten Diskussionsrunde des 6.
RP-Wirtschaftsforums Sicher-
heit geht es um Cyberattacken
und andere Probleme rund um
die IT-Sicherheit. StraSer wird
mit seinen Spezialisten des
Leichlinger = Unternehmens
fiir IT-Sicherheit @-yet immer
wieder quasi als Nothelfer in
Unternehmen gerufen, wenn
diese erfolgreich angegriffen
wurden. ,Allein seit Oktober
2019 haben wir 126 Félle bear-
beitet, durchschnittlich einen
pro Woche — vom Konzern mit
mehr als 30.000 Mitarbeitern
bis hin zu Start-ups mit klei-
ner zehn“, berichtet Straler in
seinem Impulsvortrag fiir die
Gesprachsrunde.

Die Schiden fiir Unterneh-
men durch Hackerangriffe sind
immens. Auf 223 Milliarden
Euro im Jahr schétzt der Bran-
chenverband Bitcom dasVolu-
men in Deutschland. In Nord-
rhein-Westfalen seien 630.000
Unternehmen betroffen mit ei-
ner Schadenssumme von 46,6
Milliarden Euro, schéitzt Stra-
Ber. Ein prominentes Beispiel

Wolfgang StraRer warnt im Im-
pulsvortrag vor Cyberattacken.

aus der Region ist der Angriff
auf die Diisseldorfer Unikli-
nik vor einem Jahr. Ein Grol3-
teil der Rechner war von ei-
ner Verschliisselungssoftware
gesperrt worden. Eine Patien-
tin starb in der Folge. Gerade
solche Attacken mit Ransom-
ware (Erpressersoftware) hau-
fen sich. Die Erpresser verlan-
gen Geld fiir den Schliissel, mit
dem die Computer wieder ent-
sperrt werden kénnen.

LT ist heute tiberall®, sagt
Straller, ,in Behorden, priva-
ten Haushalten, Unternehmen
und in der Infrastruktur”. Wenn
die IT ausfillt, sei das mehr als
einmal eine Katastrophe —dhn-
lich wie ein Stromausfall. Ne-
ben dem Stillstand von Un-
ternehmen, Krankenh&dusern,
Bahnen oder Ampeln fithren
insbesondere in der Wirtschaft,
aber auch beim Staat, Spiona-
geangriffe zu grof$en Schaden.
Oft werden sie erst nach Jah-
ren bemerkt. ,Das Unterneh-
men kommt erst drauf, wenn
esseine gerade in der Entwick-
lung befindlichen Produkte
plotzlich bei der Konkurrenz
sieht“, schildert Straler Bege-
benheiten, die hdufig vorkom-
men. Auch ein beliebter Trick:
In gefdlschten Mails verlangt
der angebliche Geschiftsfiih-
rer oder Abteilungsleiter die
Begleichung von Rechnungen.
Mitarbeiter fallen darauf her-
ein — das Geld ist weg.

Haben denn die Schadens-
meldungen Konsequenzen,
wird mehr auf Sicherheit ge-
achtet? ,Die Angriffe sind im-
mer noch zu leicht moglich®,
bedauert der Sicherheitsspe-
zialist. Er vermisst ein Risiko-
bewusstsein nicht nur bei Mit-
arbeitern, sondern vor allem
ganz oben in den Chefetagen.
,Die IT ist oft zu schlecht aus-
gestattet.”
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